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ПАМЯТКА для граждан о профилактике и предупреждении дистанционных преступлений в сфере информационно-телекоммуникационных технологий
КЫЗЫЛСКАЯ МЕЖРАЙОННАЯ 

ПРОКУРАТУРА

Чтобы не оказаться жертвой мошенников необходимо знать следующее:
– сотрудники любого банка никогда не просят сообщить данные вашей карты (номер карты, срок её действия, секретный код на оборотной стороне карты), так как у них однозначно имеются ваши данные;
– ни при каких обстоятельствах не сообщать данные вашей банковской карты, а также секретный код на оборотной стороне карты (CVC);
– хранить ПИН-код отдельно от карты, ни в коем случае не писать ПИН-код на самой банковской карте;
– не сообщать ПИН-код третьим лицам;
– остерегаться «телефонных» мошенников, которые пытаются ввести вас в заблуждение;
– лучше избегать телефонных разговоров с подозрительными людьми, которые представляются сотрудниками банка, не бойтесь прервать разговор, просто кладите трубку;
– внимательно читайте СМС-сообщения, приходящие от банка;
– никогда и никому не сообщайте пароли, и секретные коды, которые приходят вам в СМС-сообщении от банка;
– помните, что только мошенники спрашивают секретные пароли, которые приходят к вам в СМС-сообщении от банка;
– сотрудники банка никогда не попросят вас пройти к банкомату;
– если вас попросили пройти с банковской картой к банкомату, то это очевидно мошенники;
– не покупайте в интернет – магазинах товар по явно заниженной стоимости, так как это очевидно мошенники;
– никогда не переводите денежные средства, если об этом вас просит сделать ваш знакомый в социальной сети, возможно мошенники взломали аккаунт, сначала свяжитесь с этим человеком и узнайте действительно ли он просит у вас деньги;
– в сети «Интернет» не переходите по ссылкам на неизвестные сайты;
– действуйте обдуманно, не торопливо, помните, что «Бесплатный сыр только в мышеловке».
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BBl pelim KymuTS B WHTepHeT-
MarasHe  HOBENI  MOGHIBHELL
Teteion, HOYTOYK HH oToanmapar
10 CyNepNPHBICKATENLHON LieHe, HO
MArasMH ~ NPOCHT  NeEpEUHCIHTH
npezioruiaty?

HHKOIJIA ne nepeuncasiite
JIeHBTH HA 27EKTPOHHbIE KOMIEILKH
W CUETA MOBHILHLIX TeedoHOB.

Hoymume o mow,  wumo
unmepnem-vazasun  we  odcem
npunusamy onzamy 3a noxyny e
maxoti popue. Ecu eac npocam
onzamumy mosap ¢ ucnorssosanuen
mepyunaios  sxcnpecc-ontamei  wi
nepesecmu demvau na snexmponnsiii
Kowenex, Geposmnocms mozo, 4mo es
cmoaknyuch ¢ Mowennuxasu Kpaiine
esicoxa.
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BbI nonyui cMc-coobiuenue o
ToM, uro Bama GaHKOBCKAH KapTa
3a6i0KHpoBaKa?

HUKOTJIA we ornpasasiite
HHKAKHX JICHEKHBIX CPEICTB 10
KOODIMHATAM,  YKA3aHHBIM B
coobuennn, He nepesBanuBaiiTe HA
HOMEP, C KOTOPOTO OHO HPHILIO, 1
He OTNIPABASITE OTBETHBIX CMC.

Canen npaswroneint pewenuen
& dannoit cumyauu Gydem nossonume
6 Gank,  eomycmuewmii  u
ofcryocusaouuii  eawy  Kapmy.
Teregpon Ganka ew  naiideme na
oGopome eauieii xkapmv.
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) KOHTAKTE

Ha 3NEKTPOHHOI Jocke
OOBABJICHUII HIM B COUMANBHOI CETH
BBl HAIUIH TOBAp, KOTOPBIl TAK J0JIT0
HCKAIH, 1 CTOHT OH HAMHOTO JellleB/e
ueM B JIpYrHX MecTax

HUKOIJIA ne nepeuncasiite
JIeHBIH HA J1CKTPOHHbIE KOIIEIbKH,
He y0eIHBIINCE B 0.1aT0HA/ICKHOCTH
KOHTparenTa.

Buwvamensio nocyompume ezo
peiimunz  na  docke  oGvasTeHut,
nowumaiime  omswiest  Opyeux
noxynameneti, nouugume ungpopyauro
0 new & cemu Humepnem. Tlodymatime
Hao mem, novesy mosap npodaemes
mak  Oeweso,  ysuatime  Kaxue
capanmuu moxcem  npedocmasums
npodasey.
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Bux xoTHTE MpHOGpECTH 2BRAGHTETE
“tepes Harreprer?

HEKOTJA me momssyiitecs
yeayramm ‘HemposepermEx u
HemlBecTHHIX cafiToB  mO  mpozame
Gueros.

Saxaxcume Guems wepes caim
asuavovmamuu  ww  azewmemea,
‘noroacumesHo sapexovendosasuezo cebr
#a pume. He nepesodume Ocwszu 3a
Gurems na snexmpowwse KowersKu wu
sapybesckie cvema. Ilpu soskukHoSeHUU
‘nodosperuii obpamumecs s
npedcmasumenscmeo asuaxounanuy
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Obmaerecs & meTepsete m mieete
axxaysTE B ConceTax?

HHKOTJA me pavemaiite B
OTKpHITOM ocTyme m He mepeaamaiie
umgopvanmeo  mwuoro  xapaxTepa,
KOTODast MOKET GLITH HCHOTB30BAHA BO
Bpea.

Obuenue & comu & snavumenshoil
Mepe obestusteno, u sa omozpaguci
pOGUIR MOHCEM CHPUSENLCA KO Y200HO.
Mouwume o mo, wmo eudeo u
avouompancIAywL pasko kax u 102y sauel
cemesod  nepenucru, mozym  Geims
copanera  mopuneRsiRaMY U
enocreocmenu  ucnomsosama &
npomuconpasHux yeasx.





